Umowa powierzenia przetwarzania danych osobowych

Umowa powierzenia przetwarzania danych osobowych 
zawarta w dniu ………... w Kluczborku  pomiędzy:
Powiatowym Centrum Zdrowia S.A. w Kluczborku, zarejestrowanym w Sądzie Rejonowym w Opolu pod nr KRS: 0000197251, z siedzibą  w Kluczborku (46-200), ul. Skłodowskiej-Curie 23, NIP 751-16-55-556, REGON 532421008, reprezentowanym przez:

1. Sylwię Jarczewską
zwanym  dalej Zleceniodawcą lub Administratorem,

a 

…………………………………………………
Reprezentowany przez: ……………………………….,

zwanym dalej Zleceniobiorcą lub Podmiotem przetwarzającym

zwanymi każda z osobna w dalszej części Umowy „Stroną”, a łącznie „Stronami”.

Zważywszy, że: 

· Zleceniobiorca będzie wykonywał na podstawie zawartej pomiędzy Stronami umowy z dnia ………………. odpłatne świadczenie na rzecz Zleceniodawcy usłu/dostaw z zakresu …………………….. (dalej: Zlecenie),

· Zleceniobiorca w ramach świadczonych usług/dostaw będzie miał dostęp do danych osobowych, których Administratorem jest Zleceniodawca - świadczenie usług będzie związane z przetwarzaniem tych danych ,

Strony niniejszym postanawiają zawrzeć poniższą Umowę (dalej:Umowa), na mocy której Zleceniodawca jako Administrator Danych zgodnie z Rozporządzeniem Parlamentu Europejskiego i Rady Europy nr 2016/679 z dnia 27 kwietnia 2016 roku w sprawie ochorny osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) (dalej: RODO) zamierza powierzyć Zleceniobiorcy przetwarzanie danych w określonym w poniższych paragrafach zakresie:  
§ 1

Przedmiot umowy. Oświadczenia Stron

1. Zleceniodawca  powierza Zleceniobiorcy do przetwarzania dalej opisane dane osobowe ……………. Zleceniodawcy, które zgromadził zgodnie z obowiązującymi przepisami prawa i przetwarza w zbiorze danych o nazwie ……………, a Zleceniobiorca zobowiązuje się do ich przetwarzania wyłącznie w celu i w zakresie niezbędnym dla prawidłowej realizacji Zlecenia oraz dla prawidłowej realizacji niniejszej Umowy  o powierzenie przetwarzania danych osobowych, w sposób zgodny z Umową, RODO, ustawą o ochronie danych osobowych z dnia 10 maja 2018r. (Dz. U. z 2018r. poz. 1000)  i innymi przepisami dotyczącymi ochrony danych.
2. Przetwarzanie danych osobowych odbywać się będzie w formie papierowej oraz przy wykorzystaniu systemów informatycznych i będzie polegało na wykonywaniu takich operacji jak: zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostępnianie.
3. Przetwarzanie będzie wykonywane w okresie obowiązywania umowy z dnia ……………….. o odpłatne świadczenie usług z zakresu ……………………. 
4. Charakter i cel przetwarzania danych osobowych wynikają z ww. umowy o świadczenie usług. W szczególności charakter przetwarzania określony jest następującą rolą Podmiotu przetwarzającego: transportu sanitarnego, zaś celem przetwarzania jest umożliwienia Administratorowi wywiązania się z obowiązków związanych z udzielania usług medyczmych.
5. Przetwarzanie obejmować będzie następujące rodzaje danych osobowych:

a) Dane zwykłe: ……………………..
b) Dane szczególnych kategorii: …………………..
6. Zleceniobiorca oświadcza, że dysponuje środkami organizacyjnymi i technicznymi umożliwiającymi prawidłowe przetwarzanie danych osobowych powierzonych przez Zleceniodawcę, w zakresie i celu określonym Umową oraz ich prawidłowe zabezpieczenie.

7. Zleceniobiorca oświadcza również, że osobom zatrudnionym przy przetwarzaniu powierzonych danych osobowych nadane zostały upoważnienia do przetwarzania danych osobowych oraz że osoby te zostały zapoznane z przepisami o ochronie danych osobowych oraz z odpowiedzialnością za ich nieprzestrzeganie, zobowiązały się do ich przestrzegania oraz do bezterminowego zachowania w tajemnicy przetwarzanych danych osobowych i sposobów ich zabezpieczenia. 
§ 2

Zasady przetwarzania danych osobowych

1. Strony zobowiązują się wykonywać zobowiązania wynikające z niniejszej Umowy z najwyższą starannością zawodową w celu zabezpieczenia prawnego, organizacyjnego i technicznego interesów Stron w zakresie przetwarzania powierzonych danych osobowych.

2. Zleceniobiorca, stosownie do wymogu wynikające z art. 32 RODO, zobowiązuje się zastosować środki techniczne i organizacyjne mające na celu należyte, odpowiednie do zagrożeń oraz kategorii danych objętych ochroną, zabezpieczenie powierzonych do przetwarzania danych osobowych, w szczególności zabezpieczyć je przed udostępnieniem osobom nieupoważnionym, zabraniem przez osobę nieuprawnioną, przetwarzaniem z naruszeniem przepisów prawa oraz zmianą, utratą, uszkodzeniem lub zniszczeniem. W celu wykonania obowiązków, o których mowa w zdaniu poprzedzającym Zleceniobiorca zobowiązany jest do prowadzenia dokumnetacji opisującej sposób przetwarzania danych osobowych  oraz udostępnienia jej Zleceniodawcy celem weryfikacji wywiązywania się przez Zleceniobiorcę z tych obowiązków.

3. Zleceniobiorca oświadcza, że zastosowane do przetwarzania powierzonych danych systemy informatyczne spełniają wymogi aktualnie obowiązujących przepisów prawa.

4. Zleceniobiorca przetwarza dane osobowe wyłącznie na udokumentowane polecenie Administratora. Jeżeli Zleceniobiorca poweźmie wątpliwości co do zgodności z prawem wydanych przez Administratora poleceń, Zleceniobiorca natychmiast informuje Administratora o stwierdzonej wątpliwości, pod rygorem utraty możliwości dochodzenia roszczeń przeciwko Administratorowi z tego tytułu.
5. Podmiot przetwarzający, biorąc pod uwagę charakter przetwarzania, w miarę możliwości pomaga Administratorowi poprzez odpowiednie środki techniczne i organizacyjne wywiązać się z obowiązku odpowiadania na żądania osoby, której dane dotyczą, w zakresie wykonywania jej praw określonych w rozdziale III RODO. 

6. Podmiot przetwarzający, uwzględniając charakter przetwarzania oraz dostępne mu informacje, pomaga Administratorowi wywiązać się z obowiązków określonych w art. 32–36 RODO. 

7. Po zakończeniu obowiązywania Zlecenia Podmiot przetwarzający  zależnie od decyzji Administratora usuwa niezwłocznie, jednak nie później niż w terminie 7 dni lub zwraca Administratorowi wszelkie dane osobowe oraz usuwa wszelkie ich istniejące kopie, chyba że szczególne przepisy prawa nakazują przechowywanie danych osobowych. Podmiot przetwarzajacy niezwłocznie usuwa również inne informacje, których przetwarzanie na podstawie niniejszej Umowy powierzył mu Zleceniodawca.

8. Zleceniodawca ma prawo kontroli Podmiotu przetwarzajacego (także w jego siedzibie) w zakresie zgodności przetwarzania powierzonych danych osobowych z Umową.  Warunkiem przeprowadzenia kontroli jest pisemne zawiadomienie Zleceniobiorcy w terminie nie krótszym niż 3 dni robocze przed planowanym terminem jej przeproawdzenia.

9. Podmiot przetwarzający udostępnia Administratorowi wszelkie informacje niezbędne do wykazania spełnienia obowiązków określonych w niniejszej Umowie oraz umożliwia Administratorowi lub audytorowi upoważnionemu przez Administratora przeprowadzanie audytów, w tym inspekcji, i przyczynia się do nich. 

10. Podmiot przetwarzjący może powierzyć konkretne operacje przetwarzania danych („podpowierzenie”) innym podmiotom przetwarzającym („Podprzetwarzający”), jedynie w przypadku uzyskania uprzedniej pisemnej zgody Administratora. Podpowierzenie jest możliwe wyłącznie przy spełnieniu następujących warunków: a) Podmiot przetwarzający powiadomi Administratora w formie pisemnej o swoim zamiarze Podpowierzenia,

b) Zakres i cel Podpowierzenia nie będzie szerszy niż wynikający z Umowy i Zlecenia,

c) Podpowierzenie będzie niezbędne dla realizacji celów i zadań wynikających z Umowy i Zlecenia,

d) Podpowierzenie nie naruszy interesów Administratora, w szczególności Podprzetwarzający jest zobowiązany do spełnienia wymogów określonych w niniejszym paragrafie,

e) Umowa Podpowierzenia zostanie zawarta z Podprzetwarzającym  na piśmie, zgodnie z obowiązującymi przepisami dotyczącymi powierzenia przetwarzania danych osobowych i będzie zawierała klauzulę o możliwości opisanej § 2 ust. 8 kontroli Podprzetwarzającego  przez Administratora,

f) Podmiot przetwarzający zobowiąże  Podprzetwarzającego  do każdorazowego informowania Podmiotu przetwarzającego bez zbędnej zwloki, jednak nie później niż w ciagu 7 dni, o wszelkich zdarzeniach mogących skutkować odpowiedzialnością Administratora, Podmiotu przetwarzającego lub Podprzetwarzającego  na podstawie przepisów związanych z ochroną danych, także o kontrolach dotyczących przetwarzania danych osobowych lub świadczenia usług,

g) Po zakończeniu obowiązywania umowy Podpowierzenia Podmiot przetwarzający zobowiązuje się niezwłocznie, jednak nie później niż w terminie 3 dniu uzyskać od Podprzetwarzającego  kopię przetwarzanych przez niego danych i rozpocząć/kontynuować ich przetwarzanie w ramach własnego systemu ochrony danych, a Podprzetwarzającemu  zlecić bezpowrotne usunięcie tych danych osobowych oraz innych informacji, których przetwarzanie na podstawie Podpowierzenia zlecił mu Podmiot przetwarzający.

11. Na wniosek Zleceniodawcy lub osoby, której dane dotyczą, Zleceniobiorca wskaże miejsca, w których przetwarza powierzone dane.
12. Zleceniobiorca oświadcza, że nie przekazuje danych osobowych do państwa trzeciego lub organizacji międzynarodowej (poza Europejski Obszar Gospodarczy), jak również że nie wykorzystuje w celu realizacji Umowy zautomatyzowanego przetwarzania, w tym profilowania, o którym mowa w art. 22 ust. 1 i 4 RODO - Zleceniobiorca zobowiązuje się informować Administratora o wszelkich zmianach w tym zakresie, aby umożliwić Administratorowi wywiązanie się przez niego z obowiązku nakładanych przez przepisy RODO.
§ 3

Obowiązek zachowania tajemnicy

Zleceniobiorca oraz osoby przez niego upoważnione do przetwarzania danych osobowych zobowiązani są, przy wykonywaniu czynności określonych w Umowie, do zachowania w tajemnicy wszelkich informacji lub danych osobowych, do których będą mieli dostęp w związku z dokonywaniem czynności przy przetwarzaniu danych osobowych, a w szczególności zobowiązują się:

a) nie kopiować (na jakichkolwiek nośnikach), nie odwarzać, nie rozprowadzać ani nie rozpowszechniać lub udostępniać w żaden inny sposób, na rzecz jakichkolwiek osób trzecich, jakichkolwiek informacji lub danych osobowych przetwarzanych w zbiorze lub zbieranych w celu włączenia do zbioru,

b) nie wykorzystywać powyższych informacji lub danych osobowych na swoją własną korzyść lub korzyść osób trzecich,

c) nie ujawniać środków ochrony i zabezpieczeń stosowanych przez Administratora w odniesieniu do zbioru osobom nieuprawnionym.
§4

Odpowiedzialność Stron

1. Administrator ponosi odpowiedzialność za przestrzeganie przepisów prawa w zakresie przetwarzania i ochrony danych osobowych zgodnie z regulacjami RODO.  

2. Powyższe nie wyłącza odpowiedzialności Zleceniobiorcy za przetwarzanie powierzonych mu danych niezgodnie z Umową lub niezgodnie z obowiązującymi przepisami.

3. Zleceniobiorca odpowiada za szkody wyrządzone wskutek niewykonania lub nienależytego wykonania obowiązków wynikających z Umowy oraz z obowiązujacych przepisów, w tym za szkody powstałe w wyniku udostępnienia danych osobowych osobom nieupoważnionym, ich zabraniem przez osobę nieuprawnioną, przetwarzaniem z naruszeniem obowiązujących przepisów, nieupranwioną zmianą danych, uszkodzeniem lub zniszczeniem.
4. Odpowiedzialność powyższa obejmuje także odpowiedzialność Zleceniobiorcy za działnie Podprzetwarzających , którym Zleceniobiorca podpowierzył czynności zgodnie z § 2 ust. 10.

5. Zleceniobiorca zwolni Zleceniodawcę z odpowiedzialności wobec osób, których dane są przetwarzane w związku z Umową z tytułu jakiejkolwiek szkody poniesionej przez te osoby, a wynikającej z lub związanej z naruszeniem przez Zleceniobiorcę przepisów dotyczących ochrony danych osobowych lub postanowień Umowy. W przedmiotowym przypadku Zleceniobiorca zobowiązany jest zwolnić Zleceniodawcę od odpowiedzialności, zwrócić poniesione z tego tytułu koszty oraz zaspokoić roszczenia tych osób w sposób przewidziany w przepisach prawa.
§ 5

Obowiązek informacyjny. Zgłaszanie naruszeń

1. Zleceniobiorca każdorazowo poinformuje bez zbędnej zwłoki, jednak nie później niż w ciągu 7 dni w formie pisemnej Zleceniodawcę o wszelkich zdarzeniach mogących skutkować odpowiedzialnością Zleceniodawcy lub Zleceniobiorcy na podstawie przepisów związanych z ochroną danych osobowych (w szczególności w zakresie wskazanym w § 4 ust. 4 i ust. 5), także o kontrolach dotyczących przetwarzania danych osobowych lub świadczonych usług.
2. W przypadkach stwierdzenia jakiejkolwiek sytuacji stanowiącej naruszenie bezpieczeństwa danych osobowych Zleceniobiorca zobowiązany jest jak najszybciej, jednak nie później niż w terminie 24 godzin:

a) Poinformować w formie pisemnej Zleceniodawcę podając wszelkie informacje dotyczące rodzaju naruszenia,

b) Ustalić przyczynę naruszenia,

c) Podjąć wszystkie czynności mające na celu usunięcie naruszenia i zabezpieczenie danych osobowych w sposób należyty przed dalszymi naruszeniami,

d) Zebrać wszelkie możliwe dane i dokumenty, któr mogą pomóc w ustaleniu okoliczności naruszenia i przeciwdziałaniu podobnym naruszeniom w przyszłości.
§6

Postanowienia końcowe

1. Umowa zostaje zawarta na czas obowiązywania ww. umowy z dnia ……………..o świadczenie uslug z zakresu ………………….. i wygasa automatycznie z chwilą jej rozwiązania lub wygaśnięcia..

2. Wszelkie zmiany niniejszej Umowy powinny być dokonane w formie pisemnej pod rygorem nieważności. 

3. W zakresie nieuregulowanym niniejszą Umową zastosowanie mają przepisy powszechnie obowiązujacego prawa, w szczególności: Kodeksu cywilnego, ustawy o ochronie danych osobowych oraz przepisy RODO.

4. Wszelkie spory związane z zawarciem i wykonaniem Umowy będą rozstrzygane przez sąd powszechny właściwy ze względu na siedzibę Zleceniodawcy.

5. Tytuły poszczególnych paragrafów mają charakter wyłącznie informacyjny i nie mogą stanowić podstawy do wykładni postanowień Umowy.

6. Umowę sporządzono w dwóch jednobrzmiących egzemplarzach, po jednym dla każdej ze Stron.
………………………………..



…………………………..
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